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Ein spezifisch deutsches Kompetenz-Profil 08.02.2012

BERLIN (Eigener Bericht) - Deutsche Firmen aus der "Security"-Branche werben
auf einer Fachmesse in Dubai nachste Woche um neue Auftrage bei
Exekutivorganen und Geheimdiensten aus der arabischen Welt. Auf der am
Montag beginnenden "ISS World MEA 2012", als deren Hauptsponsor ein
Miinchner Unternehmen auftritt, werden den tberwiegend arabischen
Interessenten sogenannte Intelligence Support Systems angeboten, die etwa die
Uberwachung von Telefon-, Mail- und SMS-Verkehr ermdglichen. "Angesichts des
'Arabischen Friihlings' und eines spiirbaren regionalen Konfliktpotenzials" sei in der
arabischen Welt "das Interesse an Sicherheitstechnik ungebrochen groB3", erklart
die aus Bundesmitteln finanzierte Agentur "Germany Trade and Invest"
("Gesellschaft fiir AuBenwirtschaft und Standort-Marketing"). Die Rebellionen des
Jahres 2011 hatten vor allem in den Golfdiktaturen zwar zu neuen
UmverteilungsmaBnahmen gefiihrt, nicht aber zu mehr Demokratie, weshalb "der
ohnehin schon leistungsfihige staatliche Uberwachungsapparat" dort "weiter
massiv ausgebaut" werde. Die Bundesregierung teilt die Einschatzung, in den
arabischen Staaten ergdben sich gute Exportchancen fiir die deutsche
"Security"-Industrie, und sabotiert Bemihungen der EU, die Ausfuhr
entsprechender Technologien stérker zu kontrollieren.

Das Internet vermessen

Auf der am kommenden Montag (13. Februar) in Dubai beginnenden Messe "ISS
World MEA" werben zahlreiche deutsche Unternehmen um neue Kunden. Die
Munchner Firma trovicor tritt sogar als Hauptsponsor der Schau auf, die unter dem
Motto "Intelligence Support-Systeme zur rechtméBigen Uberwachung, zur
Unterstiitzung strafrechtlicher Ermittlungen und zur Informationsgewinnung"
stattfindet. trovicor bietet unter anderem sogenannte Monitoring Center zur
Kontrolle von Telefon-, Mail- und SMS-Kommunikation an und beliefert Lander wie
Agypten, Syrien, Jemen, Bahrain und Pakistan. Das Unternehmen nutzt die "ISS
World" nicht nur zur Prasentation seines Angebots. Mitarbeiter halten dariiber
hinaus - exklusiv fiir Strafverfolger und Geheimdienstler - Vortrage uber die
Uberwachung sozialer Netzwerke ("Wie bekommt man neue Einblicke") und
demonstrieren live die Leistungsfahigkeit ihrer Entwicklungen bei der
Nachverfolgung von IP-Adressen. Der Aachener Software-Anbieter Utimaco,
ebenfalls ein flihrender Sponsor der Messe, informiert die Besucher iber Methoden
zum Sammeln von Daten in sogenannten Clouds, wahrend ipoque aus Leipzig
Methoden zur "Vermessung" des Internets vorstellt.

Gute Lander, schlechte Lander

ipoque-Mitgriinder Klaus Mochalski erklart Giber den Gebrauch der Firmenprodukte:
"Es ist wie mit einem Messer. Man kann damit Gemiise schneiden, man kann
damit aber auch seinen Nachbarn umbringen".[1] Ein Sprecher der Firma
Telestrategies, welche die "ISS World MEA" ausrichtet, duBert mit Blick auf
Interessenten aus diversen Diktaturen: "Es ist nicht mein Job zu bestimmen,
welches Land gut und welches schlecht ist. Das ist nicht unser Business. Wir sind
keine Politiker, wir sind ein profit-orientiertes Unternehmen."[2]

Standortfaktor "Security"

Die Expansion von Firmen wie trovicor, Utimaco und ipoque wird ungeachtet des
mdglichen Einsatzes der Produkte zur Unterdriickung von Protestbewegungen von
der Bundesregierung geférdert. Das Wirtschaftsministerium betrachtet "Sicherheit"
ausdriicklich "als Standortfaktor" und begreift Waren und Dienstleistungen der
"Security"-Branche als Chance, "ein spezifisches deutsches Kompetenz-Profil" zu
entwickeln.[3] Zur Unterstiitzung der Branche hat es eine "Export-Initiative
Sicherheitstechnologien und -dienstleistungen" initiiert, die plant, im Friihjahr
2012 ihre Arbeit aufzunehmen. In einem Strategiepapier "Zukunftsmarkt Zivile
Sicherheit" verspricht die Bundesregierung den Betrieben tatkréaftige Mithilfe bei
der Kundengewinnung: "Der addquate Zugang zu staatlichen
Entscheidungstragern ist hier fiir Unternehmen ohne politische Unterstiitzung
kaum zu erlangen".[4] Auch die Wirtschaftsattachés in den Botschaften sollen fiir
die Kontaktanbahnung herangezogen werden. Hochrangige politische Prasenz bei
Verkaufsausstellungen wird ebenfalls gewahrt. So hat der Parlamentarische
Staatssekretar im Wirtschaftsministerium Hans-Joachim Otto gemeinsam mit dem
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Erbprinzen von Dubai, Scheich Hamdan bin Mohammed al Maktoum, die von der
Messe Frankfurt ausgerichtete Security-Messe "intersec" eréffnet, an der Mitte
Januar 2012 in Dubai 48 deutsche Firmen teilnahmen.

Kontrollen "entschlacken"

Zudem gewahrt die Bundesregierung der "Security"-Industrie gesetzgeberische
Riickendeckung. Eine Verscharfung der Auflagen fiir die Ausfuhr von "Monitoring
Centern" und Internet-Uberwachungssoftware ("Deep Packet Inspection”) lehnt
sie ausdriicklich ab: "Die bestehenden Regelungen haben sich bewahrt",
antwortete sie auf eine Kleine Anfrage im Bundestag.[5] Langfristig plant sie
sogar Exporterleichterungen. "Das AuBenwirtschaftsrecht soll entschlackt und
bersichtlicher gestaltet werden", heiBt es in dem Papier "Zukunftsmarkt Zivile
Sicherheit". Das Bundeswirtschaftsministerium stellt dariiber hinaus eine "weitere
Beschleunigung der Genehmigungsverfahren in der Export-Kontrolle" und eine
Verstarkung der Autonomie des Bundesamtes fiir Wirtschaft und Ausfuhrkontrolle
in Aussicht.[6]

Vertrauen ist besser

Auch auf europaischer Ebene setzt sich die Bundesregierung dafiir ein,
wirkungsvolle Exportkontrollen zu verhindern. Im Marz 2011 etwa forderte der
damalige Wirtschaftsminister Rainer Briiderle die deutschen EU-Parlamentarier
auf, MaBnahmen zur Einflihrung von Vorabpriifungen fiir "Dual Use-Gliter" nicht
mitzutragen. Daraufhin dnderten die FDP-Abgeordneten ihre Position und
stimmten gegen den entsprechenden VorstoB. Ubrig blieb auch wegen dieser
Intervention schlieBlich nur eine Richtlinie, die eine Ausweitung der
Genehmigungspflichten fiir Spy-Software und eine Beschrankung der
Ausfuhrmdglichkeiten Uber Drittstaaten vorsieht. Man kdnne "nicht alle
Eventualitaten des Lebens durch detaillierte Gesetze einfangen”, erklarte der
FDP-Abgeordnete Holger Krahmer zur Begriindung seines Sinneswandels.[7]

Eine Atmosphare der Nachdenklichkeit

Pldne zur Reform des EU-Regelwerks (iber den Umgang mit sogenannten Dual
Use-Giitern will die Bundesregierung ebenfalls deutschen Vorstellungen anpassen.
Bei dem Vorhaben dirfe "das Bestreben, Proliferationsbemiihungen und
destabilisierende Waffenanhdufungen zu verhindern", den "legalen Handel,
insbesondere die Wirtschaftsbeziehungen zu den neuen Gestaltungsméchten,
nicht unangemessen erschweren und verhindern", heiBt es in einem Schreiben der
Bundesregierung an die EU-Kommission.[8] Die Regierung spricht sich explizit
gegen eine gemeinsame Risikobewertung und gegen einheitliche Kriterien bei den
Ausfuhrkontrollverfahren aus. Zudem wendet sie sich gegen starkeren
Informationsaustausch und pladiert dafiir, die Mitwirkungsrechte des
Europaparlaments in Sachen Ausfuhrkontrolle zu beschneiden: Den Unternehmen
und Behérden dirfe kein burokratischer Mehraufwand ohne Mehrwert bei den
Exporten aufgebiirdet werden.[9] Wie die Bundesregierung versichert, herrscht bei
der Befassung mit dem Export sogenannter Dual Use-Giiter ohnehin "eine
Atmosphare der Nachdenklichkeit".[10]

Weitere Informationen zur Thematik finden Sie hier: Boomdiktaturen ,
Informationsaustausch , Primat der Repression , Future Security und Security
made in Germany .
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