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TELEPOLIS

" Uberall kommt es zu einer Daten-Zentralisierung"

Matthias Becker 18.11.2009

Peter Schaar, der Bundesdatenschutzbeauftragte, Gber die Aufgaben und Probleme des
Datenschutzes

Dievon den Liberalen angekindigten (1) " Gesetzesentschérfungen” sind mager ausgefallen. Dabei
sind die Blrger- und Freiheitsrechte im vergangenen Jahrzehnt durch " Anti-Terror-Gesetze" und
diverse Palizeireformen deutlich beschnitten worden, die verschiedenen Sicherheitsbehdrden haben
deutlich an Macht gewonnen. Eine SchlUsselrolle in dieser Entwicklung spielt die intensivere
Zusammenarbeit von Polizei und Nachrichtendiensten. Peter Schaar, der Bundesbeauftragte fir den
Datenschutz und die | nfformationsfreiheit, kritisiert, dass auf dem Wege des I nfor mationsaustauschs
demokratische K ontrollen ausgehebelt wiirden. Wir fragten Schaar auch, was der Datenschutz gegen
diese Entwicklung tberhaupt ausrichten kann.

Peter Schaar. Bild: Wikimedia Commons

P Sie haben sich als Datenschiitzer wiederholt gegen die Vermischung von Polizei und Nachrichtendiensten
ausgesprochen. Innenpolitiker wie Wolfgang Schauble betonen aber, dass ein ausdriickliches
Trennungsgebot in der Verfassung gar nicht enthalten ist.

Peter Schaar: Als es um die Einfiihrung der so genannten Anti-Terror-Datei ging, ist die Frage des
Trennungsgebots von Nachrichtendiensten und Polizei sehr intensiv diskutiert worden. Es ist weniger
umstritten, ob es ein solches Gebot gibt, sondern nur, ob es sich direkt aus der Verfassung ableiten |8sst.
Das Bundesverfassungsgericht jedenfalls geht in seiner Rechtsprechung offensichtlich davon aus. Die
rechtlichen Kompetenzen unterscheiden sich ganz grundlegend: Die Dienste diirfen bei spielsweise weit im
Vorfeld ermitteln, bevor eine Straftat geschieht, und dazu auch andere Mittel einsetzen als die
Polizeibehdrden, die unter Leitung der Staatsanwaltschaften konkrete Straftaten verfolgen. Es ist wichtig,
beides nicht zu vermischen. Das Grundrecht auf informationelle Selbstbestimmung ist immer dann
gefahrdet, wenn Personlichkeitsprofile erstellt oder maglich werden. Je mehr Lebensbereiche nach
personenbezogenen Daten durchforstet werden, je mehr Daten in die Profile eingehen, umso kritischer ist
es. Das gilt auch und gerade fir staatliche Stellen.

P Welche Formen der Zusammenarbeit von Nachrichtendiensten und Polizei finden Sie problematisch?

Peter Schaar: Die wenigsten rechtlichen Schwierigkeiten entstehen, wenn Daten in einem bestimmten
Ermittlungsfall weitergegeben werden, wenn beispielsweise der Verfassungsschutz erfahrt, dass ein
Anschlag bevorsteht oder wer hinter einem terroristischen Attentat steckt und dann die Polizei
benachrichtigt. Kritisch wird es, wenn nicht nur fallbezogene einzelne Daten Ubermittelt werden, sondern
ganze Datenkategorien abgefragt werden. Das ist das Modell Anti-Terror-Datei. Am schlimmsten aber ist
es, wenn Datenbanken miteinander verschmolzen werden, dass die Behdrden sozusagen auf dem Wege
des Informationsaustauschs fusionieren, denn dann wirden die verfassungsrechtlichen und gesetzlichen
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Grenzen aul3er Kraft gesetzt. Ich sehe solche Tendenzen sowohl in der Européischen Union als auch bei
uns in Deutschland.

P Haben Sie da Beispiele?

Peter Schaar: Uberall werden bestehende Datenbestande zusammengefiihrt, es kommt zu einer Daten
Zentralisierung. Auf europdischer Ebene wird Uber eine Struktur diskutiert, die alle mdglichen
Datenquellen zusammenfassen wirde: Daten von Europol, das Visa-Informations-System (VIS), die
Sammlung von Fingerabdriicken aus EURODAC, das Schengener Informationssystem (SIS) und noch
weitere. Auch in Deutschland gibt es dhnliche Tendenzen. Ich denke da an Stellen wie z. B. das
"Gemeinsame Terrorismus-Abwehrzentrum” (GTAZ). Das GTAZ ist in der Offentlichkeit am
bekanntesten, aber es gibt ja noch andere wie das " Gemeinsame Analyse- und Strategiezentrum lllegale
Migration" (GASIM), wo noch weitaus mehr Behdrden zusammenwirken, bis hin zum Zoll und der
Arbeitsverwaltung. Auch die Internetliberwachung durch das erst kiirzlich eingerichtete Gemeinsame
Internetzentrum GIZ ist fur mich noch Gberhaupt nicht transparent. Das werden wir uns demnéchst
genauer anschauen missen: Welche Informationen werden dort gesammelt und ausgewertet?

P In Ihrem Bericht an den Innenausschuss des Bundestages haben Sie sich kritisch tiber den Datenaustausch
bei GASIM und GTAZ gedul3ert.

Peter Schaar: Diese Zentren haben keine eigenen gesetzlichen Befugnisse, sie sollen, so die offizielle
Lesart, eigentlich nur die Zusammenarbeit zwischen bestehenden Ermittlungsbehdrden verbessern.
Demnach miisste also bei jeder einzelnen Information vorab gepriift werden, welche der teilnehmenden
Behotrden die Daten Uberhaupt erhalten darf. Aber wir haben festgestellt, dass in der Praxis Informationen
an andere Teilnehmer gestreut wurden, die die Daten nicht erhalten durften. Konkret: Bei einer
bestimmten Ermittlung tbermittelt der Zoll Daten an das Bundeskriminalamt, aber auch alle anderen
Beteiligten bekommen diese Informationen. Ich sehe darin mehr a's ein Fehlverhalten im Einzelfall,
sondern einen grundlegenden Konstruktionsfehler dieser Zentren. Ich kann keine Details nennen, aber es
waren durchaus sensible Informationen, die da weitergegeben wurden.

P Vor kurzem wurde die Telekommunikationstiberwachung (TKU) der deutschen Sicherheitsbehtrdenim
Bundesverwaltungsamt (BVA) gebiindelt (2). Ist das kein Datenschutz-Super-GAU?

Peter Schaar: Wir werden uns das nattirlich anschauen. Ich halte das Uberwachungszentrum in K6ln aber
im Augenblick fir eine Art Auftragsdatenverarbeitung, ohne dass die Daten in einem gemeinsamen Topf
ké&men, aus dem sich dann jeder bedienen kénnte. Man hat auf die auch von mir vorgebrachte
Kritikreagiert, indem dort "nur" die TKU der Bundespolizei und des Bundeskriminalamts und nicht auch
die der Nachrichtendienste zusammengefihrt wurden. Aul3erdem sind die verschiedenen Bereiche
technisch voneinander abgeschottet worden. Aber das urspriingliche Konzept sah anders aus: Eigentlich
sollten die Datenbestande nur Uber die Zugriffsrechte der teilnehmenden Behdrden voneinander getrennt
werden — und solche Beschrankungen lassen sich ohne grof3en Aufwand umgehen.

P Otto Schily hat Ihnen, als es 2004 um die Anti-Terror-Gesetze ging, dass Recht abgesprochen, sich zu
solchen Fragen Uberhaupt zu &uf3ern.

Peter Schaar: Da hat Otto Schily sich geirrt! Vom heutigen Innenminister habe ich Gbrigens Ahnliches
noch nie gehort. Nach dem Bundesdatenschutzgesetz gehtrt auch die Kontrolle der Sicherheitsbehtrden
zu meinen Aufgaben und auch die Information der Offentlichkeit Giber problematische Entwicklungen und
Planungen. Immer wenn Vorhaben der Behdrden den Datenschutz bertihren, muss ich informiert werden,
und ich finde, dass lauft auch recht gut, von Einzelféllen einmal abgesehen. In der Praxis ist die Kontrolle
allerdings manchmal schwierig.

P Reichen lhre Befugnisse denn aus, um den polizeilichen Umgang mit Daten wirklich wirksam zu
kontrollieren?

Peter Schaar: Je intensiver die Kooperation der Sicherungsbehtrden wird, desto schwieriger wird es fur
uns. Schon deshalb, weil teilweise vollig unterschiedliche Vorschriften gelten. Nehmen wir den
Verfassungsschutz: Er darf Telefone Uberwachen, aber wie er das macht, wird durch eine Kommission
des Bundestages kontrolliert. Fir die Polizei sind dagegen wir zusténdig. Sollte deren Datennutzung in
einem gemeinsamen Zentrum zusammengefiihrt werden, dann stellt sich nattirlich die Frage: Wer soll das
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kontrollieren? Ahnliches gilt fr die Zusammenarbeit von Bund und Landern. Teilweise wird mir das
Recht abgesprochen, die Protokolldateien einzusehen, weil ich nur fir die Bundesbehdrden zusténdig sei.
Dazu kommt erschwerend: Wenn ich feststelle, dass etwas unzul&ssig ist, kann ich nur beanstanden und
das zustandi ge Bundesmini sterium muss sich zwar aul3ern, aber nicht unbedingt tétig werden. Und dann
kann ich den Vorgang nur noch in meinem T &tigkeitsbericht auflisten, aber es &ndert sich nichts. Deshalb
sage ich, die Datenschutzbeauftragten brauchen mehr Eingriffsmdglichkeiten. Im nicht-6ffentlichen
Bereich dirfen mittlerweile die Aufsichtsbehtrden bei schwerwiegenden und andauernden
Datenschutzverstof3en die Datenverarbeitung untersagen. Fur den 6ffentlichen Bereich gibt es solche
Moglichkeiten bisher leider noch nicht.

Q; Die Zahl (3) der Telefonuberwachungen in Deutschland ist erneut gestiegen. Sie haben darauf
hingewiesen, dass dabei die Uberwachungsmaf3nahmen der Nachrichtendienste und die praventiven
Mal3nahmen der Polizei nicht enthalten sind.

Peter Schaar: Die Telekommunikationstiberwachung durch Nachrichtendienste, fallt, wie gesagt, nicht in
meine Zustandigkeit. Politisch finde ich allerdings schon, dass die Offentlichkeit wenigsten erfahren
sollte, wie sich die Uberwachungspraxis entwickelt. Es spricht tiberhaupt nichts dagegen, eine Statistik
auch furr diese Bereiche zu fhren.

P Frustriert es Sie eigentlich manchmal, dass Sie warnen und mahnen, ohne dass das die Entwicklung in
Richtung Uberwachungsgesellschaft nennenswert aufhalt?

Peter Schaar: Manchmal schon. Aber trotzdem denke ich, dass meine friihzeitige Beteiligung und
Kontrolle der Behdrden einiges bewirkt haben. Dass beispielsweise die Biindelung der TKU anders als
ursprunglich geplant, durchgeftihrt wird, hat auch mit unserer Kritik zu tun. Aber wenn man einen
wirksameren Datenschutz will, dann muss man ihn mit Eingriffsmoglichkeiten bei Verstél3en ausstatten,
und da gibt es erheblichen Handlungsbedarf.
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