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Konkr et e Ausgestal tung der Vorrat sdat enspei cherung
ni cht verfassungsgenal

Di e Verfassungsbeschwerden richten sich gegen 88 113a, 113b TKG und
gegen 8 100g StPO, soweit dieser die Erhebung von nach 8§ 113a TKG
gespei cherten Daten zul 4sst. Ei ngefihrt wurden die Vorschriften durch
das Gesetz zur Neuregel ung der Tel ekomuni kati onsiberwachung vom 21
Dezenmber 2007.

8§ 113a TKG regelt, dass offentlich zugéangliche

Tel ekonmuni kat i onsdi enst eanbi eter verpflichtet sind, praktisch samliche
Ver kehr sdat en von Tel ef ondi ensten (Festnetz, Mobil funk, Fax, SM5, MVB),
E Mail Diensten und Internetdi ensten vorsorglich anlassl os zu speichern
Di e Spei cherungspflicht erstreckt sich imWsentlichen auf alle Angaben
die erforderlich sind, umzu rekonstruieren, wer wann wie |ange mt wem
von wo aus konmuni ziert hat oder zu konmmuni zi eren versucht hat. N cht zu
spei chern i st dengegeniber der Inhalt der Kommunikation, und damt auch
wel che Internetseiten von den Nutzern aufgerufen werden. Nach Abl auf der
Spei cherungspflicht von sechs Mnaten sind die Daten innerhal b eines
Monats zu | 6schen

§ 113b TKG regelt die nbglichen Zwecke, fur die diese Daten verwendet
werden dirfen. Die Vorschrift versteht sich dabei als Scharniernorm Sie
ent halt sel bst keine Ernméchtigung zur Datenabfrage, sondern bezei chnet
nur grobmaschi g al | genei n nbgliche Nutzungszwecke, die durch
fachrechtliche Regel ungen des Bundes und der Lander konkretisiert werden
sollen. In Satz 1 Halbsatz 1 werden dabei die niglichen Zwecke der
unmittel baren Nutzung der Daten aufgelistet: Die Verfol gung von
Straftaten, die Abwehr von erheblichen Gefahren fur die o6ffentliche

Si cherheit und die Erfillung von nachrichtendi enstlichen Aufgaben

Hal bsatz 2 erl aubt daruber hinaus die mittel bare Nutzung der Daten far
Auskinfte nach 8§ 113 Abs. 1 TKG in Form ei nes Auskunftsanspruchs
gegenliber den Di ensteanbietern zur Identifizierung von | P Adressen

Behor den kdnnen danach, wenn sie etwa durch Anzei ge oder durch ei gene
Ermttlungen eine | P Adresse schon kennen, Auskunft verlangen, wel chem
Anschl ussnehner di ese Adresse zugeordnet war. Der Gesetzgeber erlaubt

di es unabhéngi g von néher begrenzenden MaRgaben zur Verfol gung von
Straftaten und O dnungswi dri gkeiten sowi e zur Gefahrenabwehr; ein

Ri chtervorbehalt ist insoweit ebenso wenig vorgesehen w e
Benachri chti gungspflichten

8§ 100g StPO regelt - in Konkretisierung des 8 113b Satz 1 Hal bsatz 1

Nr. 1 TKG - die unnittel bare Verwendung der vorsorglich gespeicherten
Daten fur die Strafverfol gung. Insgesant betrachtet ist die Vorschrift
dabei weiter und regelt den Zugriff auf Tel ekonmuni kati onsverkehrsdaten
Uberhaupt. Sie erlaubt also auch und urspringlich nur den Zugriff auf
Ver bi ndungsdat en, di e aus anderen G inden (etwa zur Geschaftsabw ckl ung)
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bei den D ensteanbi etern gespeichert sind. Der Gesetzgeber hat sich

ent schi eden, insoweit nicht zw schen der Nutzung der nach 8 113a TKG
vorsorglich gespei cherten Daten und anderer Verkehrsdaten zu

unt erschei den. Er erlaubt die Nutzung auch der Vorratsdaten unabhangig
von ei nem abschli eBenden Straftatenkatal og fir die Verfol gung von
Straftaten mt erheblicher Bedeutung sow e dariber hi naus nach MalRgabe
ei ner einzel fall bezogenen Ver héal t ni smali gkeit sprifung auch all genein zur
Verfol gung von Straftaten, die mittels Tel ekonmuni kati on begangen
wurden. Erforderlich ist eine vorherige richterliche Entschei dung; auch
kennt die Strafprozessordnung i nsoweit Benachrichtigungspflichten und
nachtragl i chen Recht sschut z.

Di e angegriffenen Vorschriften verstehen sich als Unsetzung der

Ri chtlinie 2006/ 24/ EG des Europai schen Parl anents und des Rates Uber die
Vor r at sdat enspei cherung aus dem Jahre 2006. Nach dieser Richtlinie sind
Anbi et er von Tel ekommuni kat i onsdi ensten dazu zu verpflichten, die in §
113a TKG erfassten Daten fur m ndestens sechs Mnate und héchstens zwei
Jahre zu speichern und fiur die Verfol gung von schweren Straftaten
berei t zuhal ten. Kei ne ndheren Regelungen enthdlt die Richtlinie zur
Verwendung der Daten; auch di e MaBnahnmen zum Dat enschutz werden im
Wesentlichen den Mtgliedstaaten Uberl assen

Auf grund der einstweiligen Anordnungen des Ersten Senats des
Bundesver f assungsgerichts (Pressem tteilungen Nr. 37/2008 vom 19. Mirz
2008 und Nr. 92/2008 vom 6. Novenmber 2008) durften die nach 8§ 113a TKG
gespei cherten Daten zu Strafverfol gungszwecken nach 8§ 113b Satz 1 Nr. 1
TKG zundchst nur gemdfl3 den in der einstweiligen Anordnung vorgesehenen
MaRRgaben und die nach 8§ 113a TKG auf Vorrat gespeicherten Daten fir die
Gef ahrenabwehr (8§ 113b Satz 1 Nr. 2 TKG von den

Tel ekonmuni kat i onsdi enst eanbi etern nur unter einschrénkenden Bedi ngungen
an di e ersuchende Behérde Ubermittelt werden.

Di e Beschwer def Gihrer sehen durch di e Vorratsdatenspei cherung vor allem
das Tel ekommuni kati onsgehei mi s und das Recht auf informationelle

Sel bst besti nmung verletzt. Sie halten die anl assl ose Speicherung aller
Tel ekonmuni kat i onsver bi ndungen fur unver hél t ni sméfl3i g. | nsbesondere
machen sie geltend, dass sich aus den gespeicherten Daten

Personli chkeits- und Bewegungsprofile erstellen |lielRen. Eine
Beschwer def ihrerin, die einen |Internetanonym si erungsdi enst anbi etet,
rugt, die mt der Speicherung verbundenen Kosten beeintréachtigten die
Anbi et er von Tel ekommuni kat i onsdi ensten unverhal tni snal8ig in ihrer
Berufsfreiheit.

Der Erste Senat des Bundesverfassungsgerichts hat entschi eden, dass die
Regel ungen des TKG und der St PO uber di e Vorratsdatenspei cherung mit
Art. 10 Abs. 1 GG nicht vereinbar sind. Zwar ist eine

Spei cherungspflicht in dem vorgesehenen Unfang nicht von vornherein
schl echthin verfassungswidrig. Es fehlt aber an einer dem

Ver hal t ni smali gkei t sgrundsat z ent sprechenden Ausgestaltung. Die

angegri ffenen Vorschriften gewdhrl ei sten weder eine hinreichende

Dat ensi cherhei t, noch ei ne hinrei chende Begrenzung der Verwendungszwecke
der Daten. Auch genitgen sie nicht in jeder H nsicht den

ver f assungsrechtli chen Transparenz und Recht sschutzanforderungen. Die
Regel ung ist damit insgesant verfassungsw drig und nichtig.

Der Entschei dung liegen i mWsentlichen fol gende Erwigungen zu G unde:
Zur Zul 8ssi gkeit:

Di e Verfassungsbeschwerden sind nicht unzul &ssig, soweit die

angegri ffenen Vorschriften in Unsetzung der Richtlinie 2006/ 24/ EG
ergangen sind. Die Beschwerdefihrer erstreben, ohne dass sie dies
angesi chts i hrer unmttel bar gegen das Unset zungsgesetz gerichteten
Ver f assungsbeschwer den vor den Fachgerichten geltend nmachen konnten
ei ne Vorl age durch das Bundesverfassungsgericht an den Européi schen
Gerichtshof, damt dieser i mWge der Vorabentschei dung nach Art. 267
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AEW (vormals Art. 234 EGV) die Richtlinie fir nichtig erkl&re und so
den Weg frei mache fir eine Uberprifung der angegriffenen Vorschriften
am MaBst ab der deutschen Grundrechte. Jedenfalls auf diesem Wg ist eine
Pruf ung der angegriffenen Vorschriften am Mal3stab der G undrechte des
Grundgeset zes nach dem Begehren der Beschwerdef ihrer nicht von

vor nher ei n ausgeschl ossen

Zur Begrundet heit:
1. Kein Vorabentschei dungsverfahren vor dem Europdi schen Gerichtshof

Ei ne Vorl age an den Europai schen Gerichtshof kommt nicht in Betracht, da
es auf einen nbglichen Vorrang des Genei nschaftsrechts nicht ankomt.
Die Wrksankeit der Richtlinie 2006/24/EG und ein sich hieraus

nogl i cherwei se ergebender Vorrang des CGenei nschaftsrechts vor deutschen
G undrechten sind nicht entschei dungserheblich. Der Inhalt der

Ri chtlinie bel &sst der Bundesrepublik Deutschland ei nen weiten

Ent schei dungsspi el raum | hre Regel ungen sind i mWsentlichen auf die
Spei cherungspflicht und deren Unfang beschrankt und regeln nicht den
Zugang zu den Daten oder deren Verwendung durch di e Behorden der
Mtgliedstaaten. Mt diesemlInhalt kann die Richtlinie ohne Verstol
gegen die G undrechte des Grundgesetzes ungesetzt werden. Das
Grundgesetz verbietet eine solche Speicherung nicht unter allen

Urst anden

2. Schutzbereich des Art. 10 Abs. 1 GG

Di e angegriffenen Vorschriften greifen auch soweit es umdie Speicherung
der Internetzugangsdaten und um di e Ernméchti gung zu Auskinften nach §
113b Satz 1 Hal bsatz 2 TKG geht in den Schutzbereich des Art. 10 Abs. 1
GG (Tel ekommuni kati onsgehei mi s) ein. Dass di e Speicherung durch private
Di ensteanbi eter erfolgt, steht dem nicht entgegen, da diese allein als
Hi | f spersonen fir di e Aufgabenerfillung durch staatliche Behdrden in
Anspruch genonmen wer den.

3. Miglichkeit einer anlasslosen Speicherung von
Tel ekonmuni kat i onsver kehr sdat en

Ei ne sechsnonati ge anl assl ose Spei cherung von

Tel ekonmuni kat i onsver kehrsdaten fur qualifizierte Verwendungen i m Rahnen
der Strafverfol gung, der Gefahrenabwehr und der Aufgaben der

Nachri chtendi enste, wie sie die 8§ 113a, 113b TKG anordnen, ist mt Art.
10 GG nicht schl echthin unvereinbar. Bei einer Ausgestaltung, die dem
besonderen Gewi cht des hierin |iegenden Eingriffs hinreichend Rechnung
tragt, unterféallt eine anlassl ose Spei cherung der

Tel ekonmuni kat i onsver kehr sdat en ni cht schon als sol che dem strikten

Ver bot ei ner Speicherung von Daten auf Vorrat im Sinne der

Recht sprechung des Bundesverfassungsgerichts. Ei ngebunden in eine dem
Ei ngriff adéquate gesetzliche Ausgestal tung kann sie den

Ver hal t ni smali gkei t sanf or der ungen genigen

Al'l erdings handelt es sich bei einer solchen Speicherung um einen
besonders schweren Eingriff mt einer Streubreite, wie sie die

Recht sordnung bi sher nicht kennt. Auch wenn sich die Speicherung nicht
auf di e Kommuni kati onsi nhalte erstreckt, |assen sich aus diesen Daten
bis in die Intinsphére hineinreichende inhaltliche Rickschl isse zi ehen
Adressaten, Daten, Uhrzeit und Ot von Tel ef ongespréchen erl auben, wenn
si e Uber einen | &dngeren Zeitraum beobachtet werden, in ihrer Konbination
detaillierte Aussagen zu gesell schaftlichen oder politischen

Zugehori gkeiten sowi e personlichen Vorlieben, Neigungen und Schwichen.
Je nach Nut zung der Tel ekonmuni kati on kann ei ne sol che Spei cherung die
Erstel l ung aussagekrafti ger Personlichkeits und Bewegungsprofile
praktisch jeden Burgers ernbglichen. Auch steigt das R siko von Birgern
weiteren Ermittlungen ausgesetzt zu werden, ohne sel bst hierzu Anl ass
gegeben zu haben. Dar Uber hi naus verscharfen die

M ssbrauchsnbgl i chkeiten, die mit einer solchen Datensanm ung ver bunden
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sind, deren bel astende Wrkung. Zumal die Speicherung und

Dat enver wendung ni cht benerkt werden, ist die anlasslose Speicherung von
Tel ekonmuni kat i onsver kehr sdat en geei gnet, ein diffus bedrohliches Gefihl
des Beobacht et sei ns hervorzurufen, das eine unbefangene Wahr nehnung der
G undrechte in vielen Bereichen beeintrachtigen kann

Dennoch kann ei ne sol che Spei cherung unter bestimten Mal3gaben mit Art.
10 Abs. 1 GG vereinbar sein. Mal3geblich dafir ist zundchst, dass die

vor gesehene Spei cherung der Tel ekonmuni kati onsver kehr sdat en ni cht direkt
durch den Staat, sondern durch eine Verpflichtung der privaten

Di ensteanbi eter verwirklicht wird. Die Daten werden damit bei der

Spei cherung sel bst noch nicht zusamengef ihrt, sondern bl ei ben verteilt
auf viele Einzelunternehmen und stehen dem Staat unnmittel bar als

Gesant heit nicht zur Verfugung. Ei ne Speicherung der

Tel ekonmuni kat i onsver kehr sdaten fir sechs Mnate stellt sich auch nicht
al s ei ne MaBnahne dar, die auf eine Total erfassung der Kommuni kati on
oder Aktivitaten der Birger insgesant angel egt ware. Sie kniupft viel mehr
in noch begrenzt blei bender Wise an di e besondere Bedeutung der

Tel ekonmuni kation in der nodernen Wlt an und reagi ert auf das

spezi fische Gefahrenpotential, das sich nmit dieser verbindet. E ne
Rekonstrukti on gerade der Tel ekonmuni kati onsver bi ndungen i st daher far
ei ne ef fektive Strafverfol gung und Gef ahrenabwehr von besonderer

Bedeut ung.

Di e verfassungsrechtliche Unbedenklichkeit einer vorsorglich anlasslosen
Spei cherung der Tel ekomruni kati onsver kehr sdat en setzt voraus, dass diese
ei ne Ausnahne bl eibt. Dass di e Freiheitswahrnehnung der Burger nicht
total erfasst und registriert werden darf, gehort zur
verfassungsrechtlichen lIdentitat der Bundesrepublik Deutschland, fiur
deren Wahrung sich di e Bundesrepublik in europai schen und

i nt ernational en Zusanmenhdngen ei nsetzen nuss. Durch eine vorsorgliche
Spei cherung der Tel ekomruni kati onsver kehrsdaten wird der Spiel raum fr
wei tere anl assl ose Dat ensamm ungen auch uber den Weg der Europdi schen
Uni on erheblich geringer

4. Ver hal t ni smali gkeit der gesetzlichen Ausgestaltung der Regel ung
(MaR3st &be)

Angesi chts des besonderen Gewi chts einer vorsorglichen

Tel ekonmuni kat i onsver kehr sdat enspei cherung i st diese nur dann mt Art.
10 Abs. 1 GG vereinbar, wenn ihre Ausgestaltung besonderen

ver fassungsrecht!|i chen Anforderungen entspricht. Es bedarf insoweit

hi nrei chend anspruchsvol I er und nornenkl arer Regel ungen zur

Dat ensi cherheit, zur Begrenzung der Datenverwendung, zur Transparenz und
zum Recht sschut z.

Anf or derungen an di e Datensicherheit:

Angesi chts des Unfangs und der potentiell en Aussagekraft der mt einer
sol chen Spei cherung geschaf f enen Dat enbest @&nde i st di e Datensicherheit
fur die Verhaltnisnaligkeit der angegriffenen Vorschriften von grolder
Bedeutung. Erforderlich sind gesetzliche Regelungen, die ein besonders
hohes Mall an Sicherheit jedenfalls dem Grunde nach nornmenkl ar und
verbi ndl i ch vorgeben. Dabei steht es dem Gesetzgeber frei, die

t echni sche Konkretisierung des vorgegebenen Mal3st abs ei ner

Auf si cht sbheh6érde anzuvertrauen. Der Cesetzgeber hat dabei jedoch

si cherzustell en, dass di e Entschei dung tUber Art und Mal3 der zu
treffenden Schut zvorkehrungen nicht letztlich unkontrolliert in den
Handen der jeweiligen Tel ekonmmuni kati onsanbieter |iegt.

Anf orderungen an die unmittel bare Datenverwendung:
Angesi chts des Gewi chts der Datenspei cherung komt ei ne Verwendung der

Daten nur fir 0Oberragend wi chtige Aufgaben des Rechtsgiterschutzes in
Betracht .
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Fur die Strafverfol gung fol gt hieraus, dass ein Abruf der Daten

zum ndest den durch bestinmte Tatsachen begrindeten Verdacht einer auch
i mEinzelfall schwerw egenden Straftat voraussetzt. Welche
Straftat best &nde hi ervon unfasst sein sollen, hat der Cesetzgeber
abschlieBend mit der Verpflichtung zur Datenspeicherung festzul egen

Fur di e Gef ahrenabwehr ergi bt sich aus dem

Ver hal t ni smali gkei t sgrundsat z, dass ein Abruf der vorsorglich

gespei cherten Tel ekonmuni kat i onsver kehrsdaten nur bei Vorliegen einer
durch bestimte Tatsachen hinreichend bel egten, konkreten Gefahr far
Lei b, Leben oder Freiheit einer Person, fir den Bestand oder die

Si cherheit des Bundes oder eines Landes oder zur Abwehr einer genei nen
CGef ahr zugel assen werden darf. Di ese Anforderungen gelten, da es auch

i nsoweit um ei ne Form der Gefahrenpréaventi on geht, gleichermalBen fir die
Verwendung der Daten durch die Nachrichtendi enste. Ei ne Verwendung der
Daten von Seiten der Nachrichtendi enste dirfte damt freilich in vielen
Fal | en ausscheiden. Dies liegt jedoch in der Art ihrer Aufgaben als

Vor f el dauf kl &rung und begrindet kei nen verfassungsrechtlich hi nnehnbaren
Anl ass, die sich aus dem Verhal t ni smaf3i gkei t sgrundsat z er gebenden

Vor ausset zungen fir einen Eingriff der hier vorliegenden Art

abzum | dern

Ver f assungsrechtlich geboten ist als Ausfluss des

Ver hal t ni smali gkei t sgrundsat zes Uberdi es, zum ndest fir einen engen
Krei s von auf besondere Vertraulichkeit angew esenen

Tel ekonmuni kat i onsver bi ndungen ei n grundsét zl i ches Ubermittl ungsver bot
vorzusehen. Zu denken ist hier etwa an Verbi ndungen zu Anschl Gissen von
Per sonen, Behdrden und Organi sationen in sozial en oder kirchlichen
Ber ei chen, die grundsatzlich anonym bl ei benden Anrufern ganz oder
Uberwi egend tel efoni sche Beratung in seelischen oder sozial en Notl agen
anbi eten und di e sel bst oder deren Mtarbeiter insoweit anderen

Ver schwi egenhei t sver pflichtungen unterliegen

Anf orderungen an di e Transparenz der Dateniubermttl ung:

Der Cesetzgeber muss die diffuse Bedrohlichkeit, die die als solche

ni cht spirbare Datenspei cherung und verwendung fir die Burger erhalten
kdnnen, durch w rksanme Transparenzregel n auffangen. Hierzu zahlt der

G undsatz der O fenheit der Erhebung und Nut zung von personenbezogenen
Dat en. Ei ne Verwendung der Daten ohne Wssen des Betroffenen ist
verfassungsrechtlich nur dann zul 4ssig, wenn andernfalls der Zweck der
Unt er suchung, dem der Datenabruf dient, vereitelt wird. Fur die

Gef ahr enabwehr und di e Wahr nehnung der Aufgaben der Nachrichtendi enste
darf der Cesetzgeber dies grundsatzlich annehmen. Dengegeniber kommt im
Rahnen der Strafverfol gung auch ei ne of fene Erhebung und Nutzung der
Daten in Betracht. Eine heinliche Verwendung der Daten darf hier nur
vor gesehen werden, wenn sie imEinzelfall erforderlich und richterlich
angeordnet ist. Soweit die Verwendung der Daten heimich erfol gt, hat
der Gesetzgeber die Pflicht einer zum ndest nachtré&glichen
Benachri chti gung vorzusehen. Diese nuss gewdhrl ei sten, dass diejenigen
auf die sich eine Datenabfrage unmittel bar bezogen hat, wenigstens im
Nachhi nei n grundséatzlich in Kenntnis zu setzen sind. Ausnahmen hiervon
bedirfen der richterlichen Kontrolle.

Anf or derungen an den Rechtsschutz und an Sankti onen:

Eine Ubermittlung und Nutzung der gespeicherten Daten ist grundséatzlich
unter R chtervorbehalt zu stellen. Sofern ein Betroffener vor

Dur chf thrung der MaBnahne kei ne Cel egenheit hatte, sich vor den
Gerichten gegen di e Verwendung sei ner Tel ekommuni kat i onsver kehr sdat en
zur Wehr zu setzen, ist ihmeine gerichtliche Kontrolle nachtréaglich zu
er 6f f nen

Ei ne ver hal t ni snali ge Ausgestal tung setzt weiterhin w rksanme Sanktionen

bei Rechtsverl etzungen voraus. Wirden auch schwere Verl etzungen des
Tel ekonmuni kat i onsgehei mi sses i m Ergebni s sankti onsl os bl eiben mit der
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Fol ge, dass der Schutz des Personlichkeitsrechts angesichts der
imuateriellen Natur di eses Rechts verkinmern wirde, w dersprache dies
der Verpflichtung der staatlichen Gewalt, dem Einzelnen die Entfaltung
seiner Personlichkeit zu ernmbglichen und i hn vor

Per sonl i chkei t srecht sgef &hrdungen durch Dritte zu schitzen. Der

Ceset zgeber hat di esbeziglich allerdings einen weiten

CGestal tungsspi elraum Insoweit darf er auch bericksichtigen, dass be
schweren Verl et zungen des Personlichkeitsrechts bereits nach gel tender
Recht sl age sowohl Verwertungsverbote auf der G undl age ei ner Abwigung
al s auch eine Haftung fir inmaterielle Schaden begrindet sein kdnnen
und somit zundchst beobachten, ob der besonderen Schwere der

Personl i chkei tsverl etzung, die in der unberechtigten Erlangung oder
Verwendung der hier in Frage stehenden Daten regel maRig |iegt,

nogl i cherwei se schon auf der G undl age des geltenden Rechts hinreichend
Rechnung getragen wi rd.

Anf orderungen an die nmittel bare Nutzung der Daten zur ldentifizierung
von | P- Adressen:

Weni ger strenge verfassungsrechtliche MaRgaben gelten fir eine nur
mttel bare Verwendung der vorsorglich gespeicherten Daten in Form von
behordl i chen Auskunftsansprichen gegentber den Di ensteanbietern

hi nsichtlich der Anschlussi nhaber bestimmter, bereits bekannter |IP
Adressen. Von Bedeutung ist hierfidr zum einen, dass dabei die Behdrden
sel bst kei ne Kenntnis der vorsorglich zu speichernden Daten erhalten

Di e Behorden rufen i m Rahmen sol cher Auskunftsanspriche nicht die
vorsorglich anl assl os gespei cherten Daten sel bst ab, sondern erhalten

| edi glich personenbezogene Auskinfte Uber den | nhaber eines bestimmten
Anschl usses, der von den Diensteanbietern unter Ruckgriff auf diese
Daten ermittelt wurde. Systematische Ausforschungen uber einen | angeren
Zeitraum oder die Erstellung von Personlichkeits und Bewegungsprofilen
| assen sich allein auf Gundl age sol cher Auskinfte nicht verw rklichen
Mal3geblich i st zum anderen, dass fir sol che Auskinfte nur ein von
vornherein feststehender kleiner Ausschnitt der Daten verwendet wird,
deren Speicherung fir sich genonmen geringeres Eingriffsgew cht hat und
damit unter deutlich geringeren Voraussetzungen angeordnet werden
konnt e.

Al'l erdi ngs hat auch die Begrindung von behdrdlichen Auskunftsansprichen
zur ldentifizierung von | P Adressen erhebliches Gewicht. Mt ihr wirkt
der Gesetzgeber auf di e Kommuni kati onsbedi ngungen i mlInternet ein und
begrenzt den Unfang i hrer Anonymitét. Auf ihrer Gundl age kann in
Ver bi ndung nit der systenmatischen Speicherung der Internetzugangsdaten
hi nsichtlich zuvor ermttelter IP Adressen die Identitéat von
Internetnutzern in weitem Unfang ermittelt werden

I nnerhal b des i hm dabei zustehenden Gestal tungsspi el rauns darf der

Geset zgeber sol che Auskinfte auch unabhangi g von begrenzenden Straftaten
oder Rechtsglterkatal ogen fur die Verfolgung von Straftaten, fur die

Cef ahr enabwehr und di e Auf gabenwahr nehnung der Nachri cht endi enste auf
der Gundl age der all geneinen fachrechtlichen Eingriffsernmichti gungen
zul assen. Hinsichtlich der Eingriffsschwellen ist allerdings

si cherzustell en, dass eine Auskunft nicht ins Blaue hinein eingeholt

wi rd, sondern nur aufgrund eines hinrei chenden Anfangsverdachts oder

ei ner konkreten Gefahr auf einzelfall bezogener Tat sachenbasis erfol gen
darf. Ein Richtervorbehalt nuss fir sol che Auskinfte nicht vorgesehen
wer den; die Betreffenden niissen von der Ei nhol ung ei ner sol chen Auskunft
aber benachrichtigt werden. Auch konnen sol che Auskinfte nicht allgenein
und unei ngeschr ankt zur Verfol gung oder Verhinderung jedweder
Ordnungswi dri gkei ten zugel assen werden. Di e Auf hebung der Anonymitéat im
I nternet bedarf zum ndest einer Rechtsgutbeeintréachtigung, der von der
Recht sordnung auch sonst ein hervorgehobenes Gew cht bei gemessen wi rd.

Di es schliefst entsprechende Auskinfte zur Verfol gung oder Verhinderung
von Ordnungswi drigkeiten nicht vollstandig aus. Es nuss sich insoweit
aber um auch im Einzelfall besonders gew chtige O dnungsw dri gkeiten
handel n, die der Gesetzgeber ausdricklich benennen nuss.
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Verantwortlichkeit fur die Ausgestaltung der Regel ungen

Di e verfassungsrechtlich gebotene Gewdhrl ei stung der Datensicherheit
sow e ei ner den Verhalt ni snali gkei t sanf or der ungen gentigenden

nor menkl aren Begrenzung der Datenverwendung ist ein untrennbarer
Bestandtei | der Anordnung der Speicherungsverpflichtung und obliegt
deshal b gené3 Art. 73 Abs. 1 Nr. 7 GG dem Bundesgeset zgeber. Hierzu
gehoren neben den Regel ungen zur Sicherheit der gespeicherten Daten auch
di e Regel ungen zur Sicherheit der Ubernmittlung der Daten sow e hierbe
di e Gewahrl ei stung des Schutzes der Vertrauensbezi ehungen. Dem Bund
obl i egt daridber hinaus auch die Sicherstellung einer den

ver f assungsrecht|i chen Anforderungen entsprechenden, hinreichend

pré&zi sen Begrenzung der Verwendungszwecke der Daten, die mt der

Spei cherung verfol gt werden. Dengegenitber richtet sich die Verantwortung
far die Schaffung der Abrufregel ungen sel bst sowi e fir die Ausgestaltung
der Transparenz und Rechtsschutzbesti mungen nach den jeweiligen
Sachkonpet enzen. I m Berei ch der Gefahrenabwehr und der Aufgaben der
Nachri chtendi enste |iegt die Zustandigkeit damt weithin bei den
Lander n.

5. Zu den Besti nmungen i m Ei nzel nen (Anwendung der Mal3st abe)

Di e angegriffenen Vorschriften genugen di esen Anforderungen nicht. Zwar
ist § 113a TKG nicht schon deshal b verfassungswidrig, weil die

Rei chwei t e der Speicherungspflicht von vornherein unverhal t ni sméafii g
ware. Jedoch entsprechen di e Regel ungen zur Datensicherheit, zu den
Zwecken und zur Transparenz der Datenverwendung sowi e zum Recht sschut z
ni cht den verfassungsrechtlichen Anforderungen. Danit fehlt es an einer
dem Ver hal t ni smali gkei t sgrundsat z ent sprechenden Ausgestal tung der

Regel ung insgesant. 88 113a, 113b TKG und 8§ 100g St PO, soweit dieser den
Abruf der nach 8 113a TKG zu spei chernden Daten erlaubt, sind deshalb
mt Art. 10 Abs. 1 GG nicht vereinbar.

Dat ensi cher hei t:

Es fehlt schon an der gebotenen Gewéhrl ei stung ei nes besonders hohen
Standards hinsichtlich der Datensicherheit. Das Gesetz verweist im
Wesent | i chen nur auf die imBereich der Tel ekommuni kati on all genein
erforderliche Sorgfalt (8 113a Abs. 10 TKG und relativiert dabei die

Si cher hei t sanf orderungen in unbesti nmt bl ei bender Wi se um al | genei ne
Wrtschaftlichkeitserwdgungen i mEinzelfall (8§ 109 Abs. 2 Satz 4 TKG.
Dabei bl ei bt di e ndhere Konkretisierung der MaBnahmen den ei nzel nen

Tel ekonmuni kat i onsdi enst| ei stern Uberl assen, die ihrerseits die Dienste
unt er den Bedi ngungen von Konkurrenz und Kostendruck anbieten mniissen

Den Spei cherungspflichtigen sind i nsoweit weder die von den
Sachver st dndi gen i m vorli egenden Verfahren nahegel egten |Instrunente zur
Gewdhr | ei stung der Datensicherheit (getrennte Speicherung, asymmetrische
Ver schl ussel ung, Vi er-Augen-Prinzip verbunden mit fortschrittlichen

Ver fahren zur Authentifizierung fir den Zugang zu den Schl Gssel n,

revi si onssi chere Protokollierung von Zugriff und Léschung) durchsetzbar
vor gegeben, noch ist ein verglei chbares Sicherheitsniveau anderweitig
garantiert. Auch fehlt es an ei nem ausgegli chenen Sanktionensystem das
Ver st 68en gegen di e Datensicherheit kein geringeres Gew cht beimsst als
Ver st 63en gegen di e Spei cherungspflichten sel bst.

Unmittel bare Verwendung der Daten zur Strafverfol gung:

Mt den aus dem Ver héal t ni smali gkei t sgrundsatz entw ckel t en MaRRst &ben
unver ei nbar sind auch di e Regel ungen zur Verwendung der Daten fur die
Strafverfol gung. 8 100g Abs. 1 Satz 1 Nr. 1 StPO stellt nicht sicher
dass al l genein und auch imEinzelfall nur schwerw egende Straftaten

Anl ass fur eine Erhebung der entsprechenden Daten sein dirfen, sondern
| &sst unabh&ngi g von ei nem abschl i eRenden Katal og generell Straftaten
von erheblicher Bedeutung geniigen. Erst recht bleibt § 100g Abs. 1 Satz
1 Nr. 2, Satz 2 StPO hinter den verfassungsrechtlichen MalRgaben zurlick
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i ndem er unabh&ngi g von deren Schwere jede nittels Tel ekomruni kati on
begangene Straftat nach MalRgabe ei ner all gemei nen Abwdgung i m Rahnen

ei ner Verhal t ni smali gkei tsprifung al s nbglichen Ausl dser einer

Dat enabfrage ausreichen | dsst. Mt dieser Regel ung werden die nach §
113a TKG gespei cherten Daten praktisch in Bezug auf alle

Straftat bestdnde nutzbar. | hre Verwendung verliert damt angesichts der
fortschreitenden Bedeutung der Tel ekonmuni kation i m Lebensalltag ihren
Ausnahnechar akt er. Der Cesetzgeber beschréankt sich hier nicht nehr auf
di e Verwendung der Daten fir die Verfol gung schwerer Straftaten, sondern
geht hiertuber und damt auch uber die europarechtlich vorgegebene

Zi el set zung der Datenspei cherung weit hinaus.

Ni cht den verfassungsrechtlichen Anforderungen entspricht § 100g St PO
auch insoweit, als er einen Datenabruf nicht nur far richterlich zu
best &t i gende Ei nzelféalle, sondern grundsatzlich auch ohne Wssen des
Betrof fenen zul &sst (§ 100g Abs. 1 Satz 1 StPO.

Dengegeniiber sind die gerichtliche Kontrolle der Datenabfrage und

Dat ennut zung sowi e di e Regel ung der Benachrichtigungspflichten im
Wesent | ichen in einer den verfassungsrechtlichen Anforderungen

ent sprechenden Wi se gewdhrl eistet. Die Erhebung der nach § 113a TKG
gespei cherten Daten bedarf geméfd § 100g Abs. 2 Satz 1, § 100b Abs. 1
Satz 1 St PO der Anordnung durch den Richter. Des Witeren bestehen genél
8§ 101 StPO differenzierte Benachrichtigungspflichten sowie die
Mogl i chkeit, nachtréaglich eine gerichtliche Uberprufung der
Recht naRi gkeit der MaRBnahne her bei zuf Uhren. Dass di ese Vorschriften

ei nen effektiven Rechtsschutz insgesant nicht gewdhrleisten, ist nicht
ersichtlich. Verfassungsrechtlich zu beanstanden ist hingegen das Fehl en
einer richterlichen Kontrolle fir das Absehen von einer Benachrichtigung
genall § 101 Abs. 4 StPO. Unnmittel bare Verwendung der Daten fir die

Cef ahr enabwehr und fiar di e Aufgaben der Nachrichtendi enste:

8§ 113b Satz 1 Nr. 2 und 3 TKG geniigt den Anforderungen an eine

hi nrei chende Begrenzung der Verwendungszwecke schon seiner Anl age nach
ni cht. Der Bundesgeset zgeber begnigt sich hier danmit, in lediglich
general i si erender Wi se die Aufgabenfelder zu unreiRen, fir die ein

Dat enabruf nach MalRgabe spéaterer Gesetzgebung, insbesondere auch der
Lander, ndglich sein soll. Damt kommt er seiner Verantwortung far die
ver fassungsrecht!lich gebotene Begrenzung der Verwendungszwecke nicht
nach. Vi el nehr schafft der Bundesgesetzgeber durch die Pflicht der

Di enst eanbi eter zur vorsorglichen Speicherung aller

Tel ekonmuni kat i onsver kehr sdat en, verbunden gl ei chzeitig nmt der Freigabe
di eser Daten fur die Verwendung durch die Polizei und die
Nachri cht endi enste i m Rahnmen annahernd deren gesanter Aufgabenstell ung,
ein fur vielfaltige und unbegrenzte Verwendungen of fenen Dat enpool, auf
den nur durch grobe Ziel setzungen beschrankt jeweils aufgrund eigener
Ent schei dungen der GCesetzgeber in Bund und Landern zugegriffen werden
kann. Die Bereitstellung eines sol chen seiner Zwecksetzung nach offenen
Dat enpool s hebt den notwendi gen Zusanmenhang zw schen Spei cherung und
Spei cherungszweck auf und ist mt der Verfassung nicht vereinbar

Di e Ausgestal tung der Verwendung der nach § 113a TKG gespei cherten Daten
i st auch insoweit unverhaltnismiRig, als fur die Ubermittlung keinerlei
Schutz von Vertrauensbezi ehungen vorgesehen ist. Zum ndest fir einen
engen Kreis von auf besondere Vertraulichkeit angew esenen

Tel ekonmuni kat i onsver bi ndungen i st ein solcher Schutz grundsétzlich
gebot en.

Mttel bare Nutzung der Daten fir Auskinfte der D ensteanbieter

Ni cht in jeder H nsicht genigt auch § 113b Satz 1 Hal bsatz 2 TKG den
ver fassungsrechtlichen Anforderungen. Zwar begegnet es kei nen Bedenken
dass nach dieser Vorschrift Auskinfte unabhangig von einem Straftaten
oder Rechtsgiterkatal og zul &ssig sind. Nicht mt der Verfassung zu
verei nbaren i st dengegeniber, dass sol che Auskinfte ohne weitere
Begrenzung auch allgenein fir die Verfol gung von O dnungswi dri gkeiten
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ernoglicht werden. Auch fehlt es an Benachrichtigungspflichten im
Anschl uss an sol che Auskiinfte.

6. Vereinbarkeit mt Art. 12 GG

Dengegeniber sind di e angegriffenen Vorschriften hinsichtlich Art. 12
Abs. 1 GG soweit in diesem Verfahren hieriber zu entscheiden ist,

kei nen verfassungsrechtli chen Bedenken ausgesetzt. Di e Auferlegung der
Spei cherungspflicht w rkt gegeniber den betroffenen D ensteanbietern
typi scherwei se ni cht Ubermal3i g bel astend. Unverhal tnismaBig ist die
Spei cherungspflicht insbesondere nicht in Bezug auf die finanziellen
Lasten, die den Unternehnen durch die Speicherungspflicht nach § 113a
TKG und di e hi eran knipfenden Fol geverpflichtungen wie die
Gewahr | ei stung von Datensicherheit erwachsen. Der Cesetzgeber i st

i nnerhal b seines insoweit weiten Gestaltungsspielrauns ni cht darauf
beschréankt, Private nur dann in D enst zu nehnmen, wenn ihre berufliche
Tatigkeit unmttel bar Gefahren ausl 6sen kann oder sie hinsichtlich

di eser Gefahren unmittel bar ein Verschulden trifft. Vielnehr reicht

i nsowei t eine hinrei chende Sach und Verantwortungsndhe zwi schen der
beruflichen Tatigkeit und der auferlegten Verpflichtung. Gegen die den
Spei cherungspflichti gen erwachsenden Kostenl ast en bestehen danach kei ne
grundsét zIl i chen Bedenken. Der Gesetzgeber verlagert auf diese Wise die
mt der Speicherung verbundenen Kosten entsprechend der Privatisierung
des Tel ekommuni kati onssektors insgesam in den Markt. So wie die

Tel ekonmuni kat i onsunt er nehrmen di e neuen Chancen der

Tel ekonmuni kat i onst echni k zur Gew nner zi el ung nut zen kdénnen, niissen sie
auch di e Kosten fiur di e Ei nhegung der neuen Sicherheitsrisiken, die mt
der Tel ekommuni kati on ver bunden sind, (bernehmen und in ihren Preisen
ver ar bei t en.

7. Nichtigkeit der angegriffenen Vorschriften

Der Verstold gegen das Grundrecht auf Schutz des

Tel ekonmuni kat i onsgehei mi sses nach Art. 10 Abs. 1 GG fuhrt zur

Ni chtigkeit der 8§ 113a und 113b TKG sowi e von 8 100g Abs. 1 Satz 1

St PO, soweit danach Verkehrsdaten genmal3 8§ 113a TKG er hoben wer den
dirfen. Die angegriffenen Normen sind daher unter Feststellung der

G undrechtsverl etzung fiar nichtig zu erklaren (vgl. 8 95 Abs. 1 Satz 1
und 8 95 Abs. 3 Satz 1 BVerfGQ.

Di e Entscheidung ist hinsichtlich der europarechtlichen Fragen, der
formel I en Verfassungsnalli gkeit und der grundsétzlichen Vereinbarkeit der
vorsorglichen Tel ekomuni kat i onsver kehr sdat enspei cherung mit der
Verfassung i m Ergebnis einstinmg ergangen. Hinsichtlich der Beurteilung
der 88 113a und 113b TKG al s verfassungswidrig ist sie imErgebnis mt
7:1 Stinmmren und hinsichtlich weiterer materiellrechtlicher Fragen

sowei t aus den Sondervoten ersichtlich, mt 6:2 Stinmmen ergangen

Dass die Vorschriften genaéld § 95 Abs. 3 Satz 1 BVerfGG fur nichtig und
ni cht nur fir unvereinbar nmt dem G undgesetz zu erkl aren sind, hat der
Senat mit 4:4 Stimen entschi eden. Denzufol ge kdnnen die Vorschriften
auch nicht in eingeschranktem Unfang Ubergangswei se weiter angewendet
wer den, sondern verbl ei bt es bei der gesetzlichen Regelfol ge der

Ni chti ger kl &rung.

Sonder vot um des Ri chters Schl uckebi er

1. In der Speicherung der Verkehrsdaten fir di e Dauer von sechs Mnaten
bei den Diensteanbietern liegt kein Eingriff in das G undrecht aus Art.
10 Abs. 1 GG von sol chem Gewi cht, dass er als ,besonders schwer® und
damt gl ei chermaBen klassifiziert werden kénnte wie ein unmttel barer
Zugriff durch die o6ffentliche Gewalt auf Konmuni kationsinhalte. D e

Ver kehr sdat en verbl ei ben in der Sphare der privaten Di ensteanbieter, be
denen sie aus betriebstechni schen G inden anfallen und von denen der

ei nzel ne Tel ekonmuni kat i onst ei | nehner auf grund der vertraglichen Bi ndung
erwarten kann, dass diese sie in ihrer Sphare strikt vertraulich
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behandel n und schitzen. Wrd die nach dem Stand der Techni k nmdgli che
Dat ensi cherheit gewdhrleistet, so fehlt deshalb auch eine

obj ektivi erbare Grundl age fur di e Annahnme ei nes spei cherungsbedi ngten
Ei nschicht erungsef f ekt s bei m Burger. Di e Spei cherung erstreckt sich

ni cht auf den Inhalt der Tel ekonmuni kation. Bei der Gew chtung des

Ei ngriffs nuss deshal b ei ne wahrnehnbare Di stanz zu sol chen besonders
schweren Eingriffen gewahrt bleiben, wie sie bei der akustischen

Wohnr auntiber wachung, der inhaltlichen Tel ekonmuni kati onstiber wachung oder
der sogenannten Online-Durchsuchung i nformati onstechni scher Systene
durch unmttel baren Zugriff staatlicher O gane vorliegen, und bei denen
i n besonderem MaRRe das Ri si ko besteht, dass der absol ut geschitzte
Kernberei ch privater Lebensgestaltung betroffen wird. Besonders
eingriffsintensiv ist danach nicht bereits di e Speicherung der

Ver kehr sdat en bei m Di enst eanbi eter, sondern erst der Abruf und die

Nut zung der Verkehrsdaten durch staatliche Stellen imEinzelfall nach
den daf ir bestehenden Recht sgrundl agen; diese wie auch die richterliche
Anor dnung der Ver kehr sdat ener hebung unterliegen ihrerseits den strikten
Anf or derungen der Ver hal t ni snali gkeit.

2. Die angegriffenen Regelungen sind i m Grundsatz ni cht unangenessen
den Betroffenen zunutbar und danmit verhdal tni smél3i g i mengeren Sinne. Der
Ceset zgeber hat sich mit der Pflicht zur Speicherung der

Tel ekonmuni kat i onsver kehrsdaten fir die Dauer von sechs Monaten, einer
Ver wendungszweckr egel ung und der strafprozessrechtlichen

Er hebungsregel ung in demihmvon Verfassungs wegen zukomenden

CGest al tungsrahnmen gehalten. Die Schutzpflicht des Staates gegeniber

sei nen Biurgern schlieft di e Aufgabe ein, geeignete Malinahmen zu
ergreifen, umdie Verletzung von Rechtsglitern zu verhindern oder sie

auf zukl &ren und di e Verantwortung fir Rechtsgutsverletzungen zuzuwei sen.
In di esem Sinne zahlt di e Gewdhrl ei stung des Schutzes der Biurger und

i hrer Grundrechte sowi e der G undl agen des CGenei nwesens und die

Ver hi nderung wi e di e Auf kl & ung bedeutsaner Straftaten zugleich zu den
Vor ausset zungen eines friedlichen Zusamrenl ebens und des unbeschwerten
Gebrauchs der G undrechte durch den Burger. Effektive Aufkl&arung von
Straftaten und wi rksanme Gef ahrenabwehr sind daher nicht per se eine

Bedr ohung fur die Freiheit der Birger

I n dem Spannungsver hél tnis zwi schen der Pflicht des Staates zum
Recht sgit erschutz und dem I nteresse des Einzel nen an der Wahrung sei ner
von der Verfassung verbirgten Rechte ist es zunachst Aufgabe des

Geset zgebers, in abstrakter Weise einen Ausgleich der widerstreitenden
Interessen zu erreichen. I hm komt dabei ein Ei nschatzungs- und

CGestal tungsspi el raum zu. Ziel des CGesetzgebers war es hier, den
unabwei sbaren Bedirfni ssen ei ner wirksanen, rechtsstaatlichen
Strafrecht spfl ege angesi chts ei ner grundl egenden Ver dnderung der
Kormmuni kat i onsnbgl i chkei ten und des Kommuni kati onsver hal t ens der
Menschen in den | etzten Jahren Rechnung zu tragen. Dieses Ziel setzt
grundséat zlich die Ermttel barkeit der zur Aufkl&arung erforderlichen
Tat sachen voraus. Dabei ist der Gesetzgeber davon ausgegangen, dass
ger ade Tel ekommuni kat i onsver kehr sdat en auf grund der techni schen

Entwi cklung hin zu Flatrates oftmals entweder Uberhaupt nicht

gespei chert werden oder bereits w eder gel 6scht sind, bevor eine
richterliche Anordnung zur Auskunftserteilung erw rkt werden kann oder
auch nur die fur einen entsprechenden Antrag erforderlichen
Informationen ermittelt sind. Die Tatsache, dass el ektroni sche oder

di gital e Kommuni kationsmttel in nahezu alle Lebensberei che vorgedrungen
sind und deshal b in bestimmten Bereichen die Strafverfol gung und auch
di e Gef ahrenabwehr erschweren, bericksichtigt die Senatsnehrheit zwar
bei der Prifung der Ceeignetheit und Erforderlichkeit der

Ver kehr sdat enspei cherung, gewi chtet sie aber bei der

Ver hal t ni smali gkei t sprifung i mengeren Sinne unter dem Aspekt der
Angenessenheit und Zunutbarkeit nicht in dem gebotenen Mle.

Di e Senat snmehrheit schréankt damit zugleich den Ei nschatzungs- und

CGest al tungsspi el raum des Geset zgebers, auf dem Fel de der
Straftat enauf kl &rung und der Gefahrenabwehr zum Schutz der Menschen
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ZUngd' 209 FRISendes Dbl ibhiaar e Regel ungen zu treffen, impraktischen Ergebnis
nahezu vol | standig ein. Dadurch tréagt sie auch dem Cebot

ver fassungsrichterlicher Zurickhaltung (,judicial self-restraint”)
gegenluber konzeptionell en Ent schei dungen des denokratisch legitimerten
Ceset zgebers ni cht hinrei chend Rechnung. Das Urteil gibt eine

Spei cher dauer von sechs Monaten al so dem durch die EGRichtlinie
geforderten M ndestmall als an der (oergrenze |iegend und
verfassungsrechtlich allenfalls rechtfertigungsfahig vor, schreibt dem
Geset zgeber regel ungstechni sch vor, dass di e Verwendungszweckregel ung
zugl ei ch di e Zugriffsvorausset zungen ent hal ten nmuss, beschréankt ihn auf
ei ne Katal ogtatentechnik im Strafrecht, schlielst die Mglichkeit der
Nut zung der Verkehrsdaten auch zur Aufkl arung von mittels

Tel ekonmuni kati onsnmittel n begangenen schwer aufkl & baren Straftaten aus
und erweitert die Benachrichtigungspflichten in bestimter Art. Danach
bl ei bt dem Gesetzgeber kein nennenswerter Spielraum nehr fir eine
Ausgestaltung i n eigener politischer Verantwortung.

Der Senat verwehrt dem Gesetzgeber insbesondere die Abrufbarkeit der
nach § 113a TKG gespei cherten Verkehrsdaten fir die Aufkl arung von
Straftaten, die nicht imderzeitigen Katalog des § 100a Abs. 2 St PO
bezei chnet, aber imEinzelfall von erheblicher Bedeutung sind, sow e von
sol chen Taten, die mttels Tel ekonmuni kati on begangen sind (8§ 100g Abs.
1 Satz 1 Nr. 1 und 2 StPO. Hinsichtlich der |etztgenannten Taten wird
ni cht genugend gewi chtet, dass der CGesetzgeber hier von erheblichen

Auf kl arungsschwi eri gkei ten ausgeht. Da es Sache des Cesetzgebers ist,

ei ne wirksame Strafverfol gung zu gewdhrl ei sten und kei ne betré&chtlichen
Schut zI| icken ent stehen zu | assen, kann es i hm nicht versagt sein, auch
bei Straftaten, die zwar nicht besonders schwer sind, aber Rechtsguter
von Gewi cht schéadi gen den Zugriff auf die Verkehrsdaten zu erdffnen
wei | nach seiner Einschatzung nur so das Entstehen faktisch weitgehend
rechtsfrei er Raune und ein weitgehendes Leerl aufen der Aufkl arung
ausgeschl ossen werden kann. Hi nzu kommt, dass sich der Gesetzgeber be
der Gestaltung der strafprozessual en Zugriffsbefugnis an Kriterien
orientiert hat, die der Senat in seinemUteil vom 12. Mirz 2003
(BVerf CGE 107, 299 <322>) zur Herausgabe von Verbi ndungsdat en der

Tel ekonmuni kati on gebilligt hat.

3. I m Recht sfol genausspruch hatte es auch auf der G undl age der

ver f assungsrecht|i chen Wirdi gung der Senatsnehrheit unter Ruckgriff auf

ei ne standi ge Rechtsprechung des Bundesverfassungsgerichts nahe gel egen

dem Geset zgeber eine Frist fir eine Neuregelung zu setzen und die

best ehenden Vorschriften in Anl ehnung an di e MalRgaben der vom Senat

erl assenen ei nstweili gen Anordnungen fir voridbergehend weiter anwendbar

zu erkl aren, umnachhaltige Defizite insbesondere bei der Aufkl&arung von
Straftaten, aber auch bei der Gefahrenabwehr zu verneiden

Sonder votum Ri chter Ei chberger

Das Sondervotum schli et sich der Kritik des Richters Schluckebier an
der Beurteilung der Eingriffsintensitéat der Speicherung der

Tel ekonmuni kat i onsver kehrsdaten als Eingriff in Art. 10 Abs. 1 GG im
Wesent | ichen an. Die den 88 113a, 113b TKG zugrunde |iegende

geset zgeberi sche Konzeption einer gestuften |egislativen Verantwortung
fur die Speicherungsanordnung auf der einen Seite und den Datenabruf auf
der anderen Seite steht im Gundsatz mit der Verfassung in Einklang.
Dies gilt insbesondere fir die in § 100g StPO geregelte Verwendung der
nach § 113a TKG gespei cherten Daten zu Zwecken der Strafverfol gung. Der
Ceset zgeber ist nicht gezwungen die Verhaltni snali gkeit der

Abr uf regel ung ausschlieB3lich an dem gr ot ndgl i chen Eingriff eines

unf assenden, letztlich auf ein Bewegungs- oder Sozial profil des

bet r of f enen Birgers abzi el enden Dat enabrufs zu nessen, sondern darf

ber ticksi chti gen, dass ei ne Vielzahl von Datenabfragen weitaus geringeres
Gewi cht haben, uber deren Zumutbarkeit im Einzelfall der hierzu berufene
Ri chter zu entschei den hat.
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